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CCN-CERT. SERVICIOS

SIN CLASIFICAR

CenTRO GRIPTOLOGICO NACIONAL

¥

cov-cert

<<<<<<<<< ptolégico nacional

Ley 11/2002 reguladora del Centro Nacional de
Inteligencia.

Real Decreto 421/2004, 12 de Marzo, que regula y define

el dmbito y funciones del CCN. .
Real Decreto 3/2010, 8 de Enero, que define el Esquema

Nacional de Seguridad para Ila Administracion
Electronica, modificado por el RD 951/2015, de 23 de
octubre, en respuesta a la evolucion del entforno
regulatorio, las fecnologias de la informacion vy
experiencia de implantacion.

Establece al CCN-CERT como CERT Gubernamental/Nacional competente

HISTORIA

* 2006 Constitucion en el seno del CCN

» 2007 Reconocimiento internacional
+ 2008 Sistema Alerta Temprana SAT SARA

+ 2009 EGC (CERT Gubernamentales Europeos) | |as nuevas ciberamenazas.

« 2010 ENS y SAT Internet
» 2011 Acuerdos con CCAA

MISION

Contribuir a la mejora de la ciberseguridad espafiola, siendo el
centro de alerta y respuesta nacional que coopere y ayude a
responder de forma rapida y eficiente a las Administraciones
Publicas y a las empresas estratégicas, y afrontar de forma activa

« 2012 CARMEN

» 2013 Relacién con empresas
2014 LUCIA e INES

» 2015 Ampliacion SAT Internet EELL
» 2016 REYES, MARTAYy ROCIO

COMUNIDAD

Responsabilidad en ciberataques sobre sistemas clasificados
y sobre sistemas de la Administracién y de empresas
pertenecientes a sectores designados como estratégicos.

coN-cert
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CCN-CERT. SERVICIOS SIN CLASIFICAR

SERVICIOS DE INFORMACION

PORTAL CCN-CERT
Formacion
Vulnerabilidades y Amenazas
Guias CCN-STIC
Herramienta PILAR

Buscar... Q Abri sesién T

Inicio | Sobre nosotros | Gestién deincidentes | Formacién | Guias | Informes | Herramientas | ENS | Empresas | Seguridada

A
- -
MUY ALTO

ULTIMAHORA 01/08/201517:51

Creada una fundacién contra el cibercrimen

CURSOS ONLINE

INCIDENTES.

o -
aly ) V-
CARMEN CCNDroid CLARA INES LUaA
Herramienta de Deteccion Herramientas de Seguridad Auditoria de Cumplimiento Informe de Estado de Sistema de Gestibn Federada
de APTs para Android ENS/STIC en Sistemas Seguridad en el ENS de Tickets
Windows
CURSOS CCN-STIC SERIES CCN-STIC INFORMES
X Curso STIC Seguridad en redes indice de Guias (abrit2015) Informes de Cédigo Dafino (ID)
inaldmbricas il . % CCN-CERT ID-20/14 Informe de Cédigo.
Fase presencial: del 12 22 de mayo Ultima guta serie 800 (ENS) s oL e Cadeaty o

coN-cert
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Usuarios Portal CCN-CERT (a septiembre 2016)

Usuarios registrados por origen 681 O (Sep. 1 6)

2%

3

6167

5254
4709
3938
3417
2616
1 867
1 258
623
S 6 / 8 9
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Formacion - Cursos STIC 2015 @

- - 2119 2493 3090 4300 4850 -
17 18 17 14 14 14 16 17
presenciales

1200 1400 1200 900 900 1000 1100 1180
lectivas

online

Participacion
en mesas / 10 14 18 57 73 103 114 129
jornadas

coN-cert
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Cursos on-line de

Seguridad de la Informacién A

Esqguema Nacional de Seguridad (2) — Publico y Fase Online
Andlisis y Gestidon de Riesgos de los Sistemas de Informacion (2) - -
PUblico y Fase Online

Curso de Seguridad de las Tecnologias de la Informacion y las
Comunicaciones, STIC. Fase Online

Curso bdsico de Seguridad. Entorno Windows. Fase Online

Curso bdsico de Seguridad. Entorno Linux. Fase Online
Curso Common Criteria

4| STIC- Introduccién a

10-15 horas la Cibvclersguridad - .N,..umm
Curso cortafuegos P vedh

Curso Infraestructura de red
Curso IDS.

10.Curso INES

2010 2011 2012 2013 2014 2015

N° de accesos a 5.430 13.876 11.735 16.261 46.763 47336
los cursos online

N° de alumnos 891 1.511 1.887 2.224 4.688

inscritos
z " cm

www.cch-cert.cni.es
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one N Producto Rango de precios
Vulnerabilidades. Precios Adode Reader 3800 — 23.0008
Mac O8 X 15.300 — 38.300 €
Android 23.000 — 46.000 €
o ] ] ) Plug-ins Java para navegador 30.600 —76.700 €
®» Criticidad ALTA = Ejecucmn de C0d|go Plug-ins Flash para navegador 30.600 — 76.700 €
Microsoft Word 38300 —76.700 €
=» Desmotivacion de los investigadores de Windows 20000 — 92 000 €
. Firefox 46.000 — 122.600 €
seguridad Safari 46.000 — 225.000 €
L Chrome 61.300—153.000 €
¢ Vulnerabilidades DIA CERO Tnternet Explorer 61300 — 153.000 €
108 76700 — 191.600 €
¢ Mercado Negro
¢ Mercado Gris
TARGET PLATFORM PRICGE
Adobe Reader $5,000- 530,000
Mac 0S X $20,000-850,000
Android $30,000-860,000
Flash or Java browser plug-ins $40,000-$100,000
Microsoft Word $50,000-£100,000
Microsoft Windows $60,000-8120,000
Firefox or Safari browsers $60,000-8150,000
Chrome or Internet Explorer browsers $80,000-$200,000
Apple i0S $100,000-%250,000

7
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2016.10.05
INFORMES DESTACADOS 20161k S e de Amenazas (IA) (22)

Informes de Codigo Danino (ID) (25)
Informes Técnicos (IT) (52)
Buenas Practicas (BP) (1)

-
Informe de Actividades
Actroty Repert

: : ! = \\1 -
213-204 8 S '\"‘ i
n y 3 N 8 4 s Y w% 5 cm g.t ‘

coy-cert

aogeo neacnsl

Buenas Practicas
CCN-CERT BP-02/16

Correo electrénico

Informe de Amenazas

N SIN CLASIFICAR

~R U - B
a' = o i GGPEI

- 2
- ‘@ S
Informe Cdédigo Dafino CCN-CERT IT-1716 ENS
INFORME NACIONAL DEL ESTADODE LA
Informe de Amenazas CCN-CERT ID-24/16 SEGURIDAD
Informe de Amenazas CCN-CERT |A-22/15 RESULTADOS GENERALES
CCN-CERT 1A-28/15 ReEam-engine]
- MEDIDAS DE SEGURIDAD 16
S J"f CONTRA RANSOMWARE

www.cch-cert.cni.es



262 guias 351 documentos

§
CCN-STIC 000:; Politicas STIC % 04.10.2016
CCN-STIC 100: Procedimientos

CCN-STIC 200: Normas
CCN-STIC 300: Instrucciones Técnicas
CCN-STIC 400: Guias Generales

CCN-STIC 500: Guias Entornos Windows 15 nuevas guias
CCN-STIC 600: Guias Otros Entornos 8 actualizadas
CCN-STIC 800: Desarrollo ENS (40)

CCN-STIC 900: Informes Técnicos |'|

453 B Seguridad en Android (Abril 2015)

www.cch-cert.cni.es



HERRAMIENTAS

DETECCION ANALISIS AUDITORIA INTERCAMBIO
2\
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DetecHiGERT. SERVICIOS

Sistemas de Alerta Temprana (SAT) (sep.16)

Consols

STE,

ooooooooo

© RED SARA [SAT- SARA]

NEEE REEE | S
AN e

EEEE EEmE
B [ ] ] Crganismo
(T TN T T]

W W
Ogmriemo | saRA

- Servicio para la Infranet Administrativa
- Coordinado con MINHAP-SEAP
- 50/54 Areas de Conexién

ORGANISMO 3
freade.
conexen SARA
EEEE EEmE
— [ ]
EENE EEmE
L S

I

ORGANISMO

© SALIDAS DE INTERNET [SAT INET]

ORGANISMO
E SISTEMA CENTRAL DE
[l ALERTA TEMPRANA E

- Servicio por suscripcion
- Basado en despliegue de sondas.

- 101 Organismos / 121 sondas

v o A
m \ I_o

- Ultimas incorporaciones: Museo Reina Sofiq, EEE = ‘! Y
- - CCN-CERT B
Confederacién Hidrogrdfica Jicar, Regién Murcia ... EEmm

centro criptoldgico nacional



CCN-CERT. SERVICIOS

SAT SARA

ORGANISMO

Red intarma
Organismo

Agente

Consola

-]

CON-Cart
Expertos en
seguridac

I0DEF

Gestor de
riciciantes

Area de
conexian SARA

Dispositivo de saguridad

CCN-CERT
Agente

ORGANISMO X

ORGANISMO

Alrmacdn
Forense

kiormas
HTML

WEE

ORGANISMO X

ORGANISMO X

www.cch-cert.cni.es

S Arcs)
LogicA

ORGANISMO

Disposiive de seguridad

CCN-CERT
Agente

Disposiive de seguridad

I
I
CCN-CERT
Agente

ORGANISMO

th%ﬁ

Dll
ooo

Fed interna
Organismo

Fed intama
Organismo

coN-cert
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SIN CLASIFICAR

CCN-CERT. SERVICIOS

Area de
conexion SARA

Dispositivo de seguridad

CCN-CERT

ESQUEMA AREA CONEXION
Sondas desplegadas: 50/ 54

Red interna
Organismo

Mejoras 2016: ! ; s !

» Portal de informes
« Auditorias automatizadas
* Mejoras HW / Memoria IDS
- Mejoras en la correlacion

F:=RTINET

centro cnptoléguco nacional

www.cch-cert.cni.es



Sistema de Alerta Temprana de sondas de Internet

eivi®l

ALIEN VAULT OSSIM

Especificaciones de la sonda

SISTEMA CENTRAL DE

> SO Debian 64 bits _ EARLY WARNING SYSTEMS -
> Guias CCN-STIC =l

> Aplicaciones Open Source Z |;| |;| [.]ilﬁmﬂ |:| |;| Z
> OSSIM: Open Source SIEM E E D — .- aran |:I E E

> Suricata

@ l--l ' 1 1| Sensor GCN
sU R&ATA

Fuentes de eventos que se analizan SUR&ATAéMO -

> Eventos de SNORT E “@.-. . Sensor G E
[ 1 |

(1 11
> Eventos de Netflow

Pl EQEID B SUR&ATA.--. gggg B
SURTCATA

ORGANISMO PROPORCIONA EL HARDWARE Y EL CCN-CERT CONFIGURA
Y ADMINISTRA EL EQUIPO DANDO EL SERVICIO.

coN-cert

www.ccn-cert.cni.es centro criptoldgico nacional



CCN-CERT. SERVICIOS
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https://portalsat-inet.ccn-cert.es

Reglas de deteccidn

* Reglas de deteccion propias para su inclusion en el SAT gque provienen de:

* Investigacion de incidentes por parte del CCN-CERT
* Fuentes privadas
* Intercambio con Servicios de Inteligencia

¢ En 2015 si incluyeron un total de 4.915 reglas propias nuevas

2000

1500

1000

500 B I + 50.000 REGLAS

O .
6000

4000 /\ __—

2000 _/ ~—~

|-|-|-| — . e
7 9

coN-cert

centro criptoldgico nacional
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SAT en la salida a Internet centralizada de la AGE

* Despliegue de dos sondas en los dos puntos de agregacion (solucion de Verint)
¢ Instalacion de sonda en Tecnoalcala (Telefonica) y en el CPD del MEYSS

¢ Envio de eventos al Sistema Central del SAT de Internet

SALIDA A INTERNET
ORGANISMO 1 CENTRALIZADA DE LA AGE SISTEMA CENTRAL DE
ALERTA TEMPRANA

CAPACIDAD
— CCN-CERT j

@ SONDA ALTA

CAPACIDAD
CCN-CERT

ORGANISMO N

Efmwm) —

¢ Ampliacion del servicio a organismos que no estan en el SAT actualmente.

coN-cert

centro criptolégico nacional
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CLASIFICACION DE LOS INCIDENTES

« APT con exfiltracion informacion
« DDoS (Denegacion de Servicio Distribuido)

« Ataques Dirigidos
MUY ALTO * DoS
» Cdbdigo dafnino especifico

« Mayoria Incidentes

« Ataques externos sin
consecuencias

» Cadigo dafino genérico

BAJO /MEDIO /ALTO

Guia CCN-STIC-817- Criterios Comunes y Gestiéon de Incidentes

coN-cert

centro criptolégico nacional
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SIN CLASIFICAR

CCN-CERT. SERVICIOS

Incidentes detectados por los sistemas de
alerta temprana del CCN-CERT

Total de incidentes gestionados por ano

2015

2000
2011
2012
2013
2014

193

incidentes

INCREMENTO
DEL 41%
12916
| 18232
12920 430
Critico/Muy
Alto
369 61

www.cch-cert.cni.es



CCN-CERT. SERVICIOS

05.10.2016
15.700 INC.

W 2016 12015 EH2014 m2013

1761 1880 1785 1737 1504 L1715 1625 e 5y, 1783
1564 1596
1497
1394 111361 | 11346 1448 1381 1392 | . 1377
1227 1095 Acumulado
1023 Anual

2016: 15.699
2015: 18.232
2014: 12.916
2013: 7.250

© & A0 \Q& © ® 3° &0 & S

& <<e»§ O ks Q© N S & & 0(.9)
s
10172 sy
553 crificos
y muy altos
s 75 % SAT INTERNET
15 % SAT SARA
10 % OTROS
517
] %

muy alto critico m
coN-C

centro criptolégico nacional
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TIPOS DE INCIDENTES

n 1;15,0,1%

m 2:72:0,5%

= 9,225, 1,4% 3;17:0.1%

4;115;0,7%

® 8:591; 3,8%
= 5:368; 2,3%

m 7, 8690; 55,4%

6: 5607; 35,7%

1) Cédigo Daiino: troyanos, spyware, etc.
2) Intrusiones: ataques dirigidos a explotar vulnerabilidades e introducirse

3) Recogida de informacién: primeros pasos para una campafia mayor (vulnerabilidades, ingenieria social)
4) Seguridad de la informacidn: violaciones de politicas de seguridad

5) Contenido abusivo: contra la imagen

6) Disponibilidad: danos de imagen y productividad (rendimiento)

7) Fraude: propiedad intelectual, proteccion de datos o suplantacion de identidad (phishing CN cerr
7z

centro criptolégico nacional
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Usuarios: 10K
1/0: 100 Mbps

carmen & GG

SMTP: 150K hits/day
HTTP: 5M hits/day
DNS: 4M hits/day

& lconos = Listado
[ 2
- - p ' e
= = Q = -
Proxy g - RV HTTP Pasivo # v DNS Pasivo . # v SMTP Pasivo - # + NetBIOS X & v
06/11/15 14:14 06/11/15 14:14 061115 14:14 06/11/15 14:14 06/11/15 14:14

> Permite el estudio estadistico del trafico de

red de |OS SigUienTeS prOTOCOlOS: Expresion Regular:  (+M\s+(+ s+ s+ s+ hs+(+Ns+H .+ P+ 7)) () s+ A hs+ s+ +)
> HTTP (pdginas web)
> DNS (sistema de nombre de dominio)
) SMTP (Correo eleCTréniCOQ Campos: timet{s.S} elapsed lhost,code, bytes,method,proto, rhost, port,ruta, rfic931, peerstatus, type
> NetBIOS

> Puede capturar trdfico directamente o ¥ W% W% =
recibir logs (registros) mediante syslog.

19/10/2016 www.cch-cert.cni.es



CARBNESERT BRVICIOS

/ \ « Puesto de usuario

« Windows Carmen Agent
carmen \ « Anomalias en puesto de usuario
g o - Elastic Search
Y Mineria de EveNics - Migracion analizadores
28316 . Proceso Python plugins
\ ) « Almacenamiento eventos

« Deteccion Intrusion
« Triage previo sandboxing.
« Configuracion proceso deteccion
« Appliance Carmen intrusion
« Nvuevas capacidades de deteccion
« Integracién Bot-Killer
« Adquisicion de peticiones HTTPS
 Nuevos analizadores e indicadores
» Reporting
« Informes de actividad de usuarios
« Certificacidén
« Inicio certificacion Common Criteria

coN-cert

centro criptolégico nacional
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CARMIECERE @D

Calendario de versiones 2016

- Escalabilidad

- Mds cob.e,ceras HTTP carmen \

- Integracion con LUCIA ey ,

- MUltiples investigaciones
verS|on

A

Ene Feb MAbr May gl Jul Ago Sep Oct Dic
v v

- nfegracién con REYES

| - Uso de datos privados |

- Integracion con ofras fuentes

carmen K N (i.e. SIEM) carmen N

Cl 1|J Cl uJ
111111

coN-cert

centro criptoldgico nacional
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PERMITEN ESTIMAR EL

' Valor Degradacion
al- -—;—-

PERMITEN ESTIMAR EL

CAUSAN UNA CIERTA

H e rra m ie nta PI LAR I -D MIDE EL INTERES DE LOS SE MATERIALIZAN SOBRE LOS

N e
;/;.:)\\\ / ) [ I SUFREN UNA v
_:/)< pilar>

OCURREN CON
UNA CIERTA

- PILAR Basic 5.4
- RMAT 5.4 p SestEien
° lJPILAR 54 MITIGAN EL

LIMITAN EL RIESGO A UN VALOR *

Riesgo residual

CCN-STIC 470G/1 Manual Usuario PILAR 5.4— Andlisis y Gestion de Riesgos

CCN-STIC 470G/2 Manual Usuario PILAR 5.34— Andlisis de Impacto. Continuidad de Operaciones
CCN.-STIC 471/D Manual Usuario RMAT.

CCN-STIC 472E Manual Usuario PILAR Basic 5.4

CCN-STIC 473D Manual Usuario uPILAR 5.4

MAGERIT version 3

coN-cert

www.ccn-cert.cni.es centro criptoldgico nacional



Diseno EAR / PILAR

x |
D</p| ar> T
consultores

‘ cuadlitativo I ‘ cuantitativo I usuarios
grandes usuarios

| biblioteca prescriptor
evL perfiles de seguridad I*

protecciones especificas I @ BLANCA
KB ‘ compilador I
perfiles de ataque I

TSV

WMA T

www.cch-cert.cni.es



Llstado Umflcado de Coordmacnon de LUCIA
Incidentes y Amenazas 7? /lucia>

« Cumplir los requisitos del ENS.

« Mejorar la coordinacion entre CCN-CERT y los organismos
(Mejorar intercambio de incidentes)

- Lenguaje comun de criticidad y clasificacion del incidente
 Mantener la frazabilidad y seguimiento del incidente

« Automatizar tareas

* Federar Sistemas

« Permitir intfegrar otros sistemas Basada en sistema de incidencias
« REYES / MARTA / MARIA Request Tracker (RT)

Incluye extension para CERT Request
Tracker for Incident Response (RT-IR)

CCN-STIC 817

www.cchn-cert.cni.es



L UGI@N-CERT. SERVICIOS

)

Listado Unificado de Coordinacion de Incidentes y Amenazas

[
W\

/lucia>

coN-cert

/N

(

Incidentes de Seguridad - Tréfico unidireccional
(Sélo informacion de metadatos del ticket) Administradores

© LUCIA Rev2.0 (Septiembre 2015)

:—E ﬁ Incidentes d'e'Seguridad - Tréfi}:o bidireccional CCN-CERT
) ) 2 I\:Z);</[U[_‘,|a> (Informacion completa del ticket del SAT)
© LUCIA Rev2.1 (Diciembre 2015) T @b
© En produccién en el CCN-CERT : Gl
(1 enero 2016) = ;
. '@dlucim :
e D =l
© LUCIA Rev2.2 (Enero 2016) ) o,

© LUCIA Rev2.3 (Abril 2016) .

&Y

© LUCIA Rev2.4 (Mayo 2016) — @
© Federacidn de instancias de organismos (s
© LUCIA Rev3.0 (Finales 2016)

> LUCIA Multinivel

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es



L UGI@N-CERT. SERVICIOS

/

@/tuci» Listado Unificado de Coordinacion de Incidentes y Amenazas
N avaat
100 Organismos de forma centralizada e Gobierno de Canarias
e Junta de Castillay Ledn e Ayuntamiento de Cordoba.
e MINECO. Ministerio de Economia y e Correos
Competitividad e MPR.
e MINECO-SEC e DGT.
e MSSSI e Gobierno de Aragon.
e Universidad del Pais Vasco e Junta de Extremadura.
e Universidad Politécnica de Cartagena e MEYSS
e Gobierno Balear e MINHAP-SEAP
e Junta de Andalucia e MECD
e Ayuntamiento de Malaga
e Melilla
e Consorcio de aguas Bilbao Bizkaia
e EMASESA
e CERT-MX Policia Federal de México
e |[NE

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es



CAPACIDADES INTERNAS

ANALISIS FORENSE
> Recuperacion de informacion como Perito Judicial

> Andlisis de registros de auditorias de diferentes dispositivos:
> Firewall / Detectores de intrusos / Registros Proxies / Resoluciones DNS

> Registros de estaciones trabajo / servidores
> Andlisis e interpretacion de trafico entre equipos / sistemas.
> BuUsqueda de evidencias ante fugas de informacion clasificada / sensible
INGENIERIA INVERSA
> Desensamblado de cddigo
> Andlisis estatico / dindmico
> Interpretacion de funcionalidades
AUDITORIAS WEB

> Bajo Demanda

coN-cert

centro criptoldgico nacional

www.c8h-cert.cni.es



REYES (REpositorio comun Y EStructurado de amenazas y cédigo danino)

-
Servicios carmen &
Inteligencia
SIGINT

sincibe_

@& % Empresas
CAPACIDADES
FORENSES
ING. INVERSA ﬁ | //\,-?
: '14)</mar|a> _JJ</marta>

» [ 4
= ot < cov-cert
;
SISTEMA MULTIANTIVIRUS

centro criptolégico nacional

centro criptoldgico nacional

www.cch-cert.cni.es



Z

INTEGRACION DE FUENTES ﬂJ
((/);/reygﬂs; &= MISP

= Threat Sharing

7\

4
EMERGING EVOLUCION DE ETIQUETADO DE EVENTOS
jsyma ntec“ 0 E T H n E AT S APT BOTNET ™ RANSOM

panda

KASPER{KY
g

) ) .. ) 1-15 Junio Total acumuladuE - REYES/Mlsp
<© FireEye m Microsoft
FEDERACION CON OTROS MISP 4369
Federacion
Atributos en REYES/MISP

&\ ¥4 CIRCL
IX

—\\\ INTERNO 554808
P ) Weymisp | | [F—
7\\ 2 / @ Threat Sharing 554808

N\ a 0 100000 200000 300000 400000 500000 800000
,\ 74 N [}
CN tm - W Total acumulado W Atributo: s del 1-15 Junio

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es



CCN-CERT. SERVICIOS

List Events
Add Event
Import From MISP Expord

« Previous
List Attributes
Search Affributes Q My Events  Org Events
Published Source org Member org EliE3 Email Date Threat Level Analysis Info
View Proposals v KASPERSKY KASPERSKY KASPERSKY {12117 kasperskficen-certcn.gs 2016-10-03 Medium  Completed  APT3-The 2016 Hong Kon
Events with proposals APT=APT3

KASPERSKY KASPERSKY KASPERSKY kaspersiofcen-cert cnies 2016-10-03  Medium Completed  The 411 Project - activity co

APT=crouching Yeti |
Automation APT=TeamSpy Crew|

CCN-CERT CCN-CERT CCH-CERT con-cen@ ci. 2016-10-03 Completed  CCM-CERT_ID-23-16_Ran

Export

CIRCL_8826 CCN-CERT circlincident- con-cert(] oni. 2016-06-29 Initial Malspam 2016-06-29 (camy
classification="malware"

. CCN-CERT tip:white cen-cert(] . 2016-06-28 Initial Malspam 2016-06-28 (Lock

circlincident-
classification="malware"

Ransomware=Locky

. CCN-CERT cen-cen( Cni. 2016-06-27 Initial Ialspam 2016-06-27

circlincident-
classification="malware"

Ransomware=Locky

CCN-CERT CCN-CERT CCN-CERT cen-cert(] . 2016-09-29 Completed  Ransomware Zepto

Ransomware=Zepto
SYMANTEC SYMANTEC 34090 Barll=D|itIex sym@ccnjgert.cni. 2016-08-30 Completed  Dridex Targets Cryptocurren

Ao

centro criptoldgico nacional

19/10/2016 www.cch-cert.cni.es



DISTRIBUCION DE REGLAS / I0OCs

© Reglas PUblicas / Privadas para la comunidad SAT-INET / Empresas (60.000)
> hitps://portalsat-inet.ccn-cert.es
> Personalizacion de reglas para cada Organismo
> Incorporacion de diversas fuentes de reglas. Numerosas firmas de IDS propias
(CCN y fuentes privadas)
© Reglas Propias / Clasificadas para uso interno del CCN-CERT (8.000)
> Intercambio INTELIGENCIA / EGC

> Relativas a Investigaciones en curso. Se hacen publicas a posteriori

©® Indicadores de Compromiso (CCN-STIC 423)

> Facilitar deteccion

> Lucha contra APT,S

centro criptoldgico nacional

www.céh-cert.cni.es



INTERCAMBIAR = CONFIANZA

CCN-CERT,

conlencion frenie o los aberofoques

Cludadanos y Medlos CAIALOGO DE SERVICIOS

Fuerzas y Cuerpos
de Seguridad N de Comunicacion PARA EMPRESAS

Organismo pdblico

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es



¢ PREGUNTAS?

www.ctn-cert.cni.es



!f}«:'::‘ ORGANISMO DE
B O

CERTIFICACION  @an

© E-Mails

> cchn-cert@cni.es

> info@ccn-cert.cni.es L g

e S
> sat-inet@ccn-cert.cni.es ~ 3 |
> sat-sara@ccn-cert.cni.es

> incidentes@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

> WWW.CCN.cni.es P

e BEEOm
>Iwww.ccn-cert.cni.es

> WWW.OC.CCN.Chi.es

. centro criptoldgico nacional
www.cch-cert.cni.es



Nivel Cudndo debe emplearse Con quién se puede compartir la
informacion

TLP:RED Las fuentes lo empleardn cuando el mal uso de la  Los receptores no pueden divulgar la
informaciéon pueda impactar en la privacidad, informacion con otras partes fuera del
reputacion u operaciones dmbito en que se divulgd la

informacion.
Las fuentes lo empleardn cuando es necesario Los recetores sélo pueden compartir la

divulgar una informacién para dar respuesta a ella  informacién con miembros de su

pero implica riesgos para la privacidad, reputacion propia organizaciéon que necesiten

U operaciones si se divulga fuera de las partes conocer la informaciéon y sélo hasta el

involucradas en la divulgacion. limite de lo que sea necesario para dar
respuesta a esa informacion.

Las fuentes lo empleardn cuando la informacién es Los receptores pueden divulgar la

Util para concienciar o formar a las partes informacion en el dmbito interno de sus
participantes del grupo de infercambio de organizaciones o sector en el que
informaciéon asi como para otros interesados desarrollen su actividad aunque no

dentro de las organizaciones participantes o del abiertamente por canales publicos.
sector en el que desarrollan su actividad.

TLP:GREEN

TLP:AMBER
TLP:WHITE

Las fuentes lo empleardn cuando la informacion La informacion puede ser redistribuida

conlleva un riesgo de mal uso minimo o sin limitaciones, siempre sujeto a
despreciable, de acuerdo con las practicas y restricciones legales (privacidad y/o
procedimientos propios del a organizacion derechos de propiedad intelectual).

referentes a la publicaciéon de informacion

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es



Sectores que reciben mds ataques en ESPANA

Energético Industria Nucler Energético b
Administracion Ap' b é‘oil
| . . \
Espacio Administracion o\ (co
o % \ RN
Financiero aqo Defensa
Hidrico ’ , @o @\ drmaceutico
Transportr a (‘ Mineria
Financ’
&‘ Maritimo

Sanir eQ.ldustrlanmlca . (,
Qu’
0 0\@ Ingenieria
O Ones de Investigacion 0

Q‘ aciones

Techologias de la Informacion Derechos Humanos

Infraestructuras Criticas Sectores Mas atacados

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es



Conjunto de Herramientas

PILAR
¢ Andlisis de Riesgos cualitativo / cuantitativo

¢ Andlisis de impacto-continuidad de negocio cuantitativo /
cualitativo

Pilar BASIC
¢ Analisis de riesgos para PYMES / Sistemas pequeios.

Herramientas de personalizacion (RMAT)

) ] I PILAR (5.2.9 - 26,12,2012) - =10} x|
EVL: perfiles de seguridad STIC_ens modo _ hcencia
. ; Gestion de Riesgos
TSV: threat .proflles N | EAR/PILAR
KB: protecciones adicionales por activo ‘“”‘”"”“’ﬁ“‘“‘:“"f":“:"‘:‘“’"‘“”
) | presentacion (read o
Pilar MICRO Scancia
. CENTRO CRIPTOLOGICO NACIONAL CCN
Pllar BATCH Andlisis y Gestion de Riesgos
Creacidon de nuevas bibliotecas [ Andtsis cusitativo_| [ Anitisis commtative |
BLANCA: Comp”ador de bibliotecas Andlisis de Impacto y Continuidad de Operaciones
o (BIA & BCM)
(no se distribuye) o e~ o ——
' cancelar | &

7z
centro criptoldgico nacional

www.cch-cert.cni.es



